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Trusted Handy

Stand der Technik

Vertragsabschlisse via Internet und Zahlungen uber
EC-Kartengerate kbnnen mit sogenannten Trojanern
und Viren manipuliert werden. So ist es nicht sicher,
dass der Vertrag, der via Internet auf dem Computer-
bildschirm erscheint, auch der ist, der mit der digita-
len Signatur unterschrieben wird.

Wenn EC-Kartenlesegerate an der Supermarktkasse
manipuliert sind, kann es passieren, dass ein anderer
Betrag als im Kassendisplay angezeigt, ab gebucht
wird.

Innovation

Die hier vorgestellte Losung bietet mehr Sicherheit,
um Ubermittlungsdaten zu tiberprifen und zu authen-
tifizieren. Das Kamerahandy dient dabei als Vertrau-
ensanker.

Mit dem neuen Verfahren wird das Dokument im
vorgegebenem Layout am Bildschirm angezeigt und
mit dem Handy abfotografiert. Zusatzlich wird der
Vertrag im Textformat vom Absender als Text Uber
Bluetooth, SMS, 2D-Barcode 0.4. an das Handy ge-
schickt. Im Handy wird die normierte Solldarstellung
des Textes errechnet und mit dem abfotografierten
Bildschirm verglichen. Das Handy Uberprift die Kon-
sistenz des Textes mit dem Bildschirminhalt, bevor
die Daten signiert werden (Bild). Optional werden
dem Benutzer die Differenzen angezeigt.

Einsatzgebiete

Die Erfindung kann vielfaltig eingesetzt werden: So
kénnten bald schon Behordenangelegenheiten wie
Steuererklarungen und Adressanderungen mit dem
Fotohandy Ubermittelt werden. Weitere Anwendun-
gen sind die Signatur allgemeiner Vertrage, sicheres
Online-Banking und komplexes Online-Brokerage
oder die Authentifikation.

Wichtige technische Voraussetzungen erfilllen die
aktuellen Handy-Modelle am Markt meist problemlos:
Die Handys mussen Java-fahig sein, die Kamera
muss Uber eine hohe Auflésung verfligen und der
Speicherplatz muss ausreichend sein.

Noch gréRRere Sicherheit gegen Manipulation kénnte
durch zusétzliche Voraussetzungen erreicht werden.
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Von der Chipindustrie winschen sich die Erfinder
deshalb eine eigene Chipkarte im Handy, die zuséatz-
liche Sicherheit gegen Manipulation bringen wirde.
Vorteilhaft ware auch ein gesicherter Modus, in dem
nur das Signaturprogramm lauft. Verwertungspartner
sind alle grof3en Netzbetreiber sowie Firmen im Be-
reich Sicherheitslésungen fiir Online-Banking etc.

Patentsituation

Ein deutsches Patent ist erteilt.
DE 10 2006 037260B3
EP-Anmeldung ist anhangig.
EP 2 054 831 Al

Technologietransfer

Die Technologie-Lizenz-Buro GmbH ist mit der
Verwertung beauftragt und bietet Unternehmen die
Maoglichkeit der Lizenznahme.

Weitere Informationen: , Trusted Handy*
www.tlb.de (Technologieangebote/Trusted Handy)
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